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1. AUDITORIAS INTERNAS

1. Auditoria nas Contas do exercicio de 2020
PAe SEI: 0021513-17.2020.4.01.8000

Objetivo: Obter seguranca razoavel para expressar conclusdes sobre se as demonstragdes contdbeis avaliadas apresentam adequadamente, em todos os aspectos relevantes, a posi¢ao
patrimonial, financeira e or¢amentaria da Justica Federal da 1* Regido do periodo em questdo, de acordo com as praticas contabeis adotadas no Brasil aplicadas ao setor publico, e
verificar se as operagdes, transagdes ou os atos de gestdo relevantes subjacentes estdo em conformidade, em todos os aspectos relevantes, com as leis e regulamentos aplicaveis e com os
principios de administragdo piblica que regem a gestdo financeira responsavel e a conduta de agentes publicos.

1.1. Itens avaliados
Esta auditoria financeira integrada com conformidade teve como objeto avaliar:

a) as situagdes, em relacdo as despesas com pessoal, das classes de transagdes, dos saldos contabeis e das atividades decorrentes dos atos de gestdo relevantes dos
responsaveis, identificados a partir dos riscos constantes da Matriz de Identificagdo de Riscos (11414581) que poderiam resultar em distor¢des relevantes no nivel das afirmagdes
contabeis e em desconformidades para cada transagdo subjacente e atos de gestdo relevantes.

b) as situagdes, em relagdo aos pagamentos das sentengas judiciais transitadas em julgado expedidas no ambito da Justi¢a Federal da 1* Regido, na forma de precatorios
(PRC) ou de requisig¢des de pequeno valor (RPVs), assim como em relagdo aos recolhimentos dos encargos patronais decorrentes dos saques efetuados por servidores beneficiarios ativos,
das classes de transagdes, dos saldos contabeis e das atividades decorrentes dos atos de gestdo relevantes dos responsaveis, identificados a partir dos riscos constantes da Matriz de
Identificagdo de Riscos (11414836) que poderiam resultar em distorgdes relevantes no nivel das afirmagdes contabeis e em inconformidades para cada transagdo subjacente e atos de
gestdo relevantes.

1.2. Resultado

As conclusdes registradas no relatorio da auditoria financeira integrada com conformidade nas contas relativas ao exercicio de 2020 dos responsaveis pela Justica Federal da 1*
Regido destacaram que:

1. as demonstragdes contabeis avaliadas, incluindo as notas explicativas, foram elaboradas e apresentadas de acordo com as normas contabeis do setor publico e com a Lei 4.320/1964 ¢
a Lei Complementar 101/2000 (Lei de Responsabilidade Fiscal - LRF), considerando o marco regulatorio aplicavel da auditoria de contas, conforme o MAF/TCU, estando em todos
os seus aspectos livres de distorgdes relevantes, nos termos do art. 14, § 4°, I, da IN TCU 84/2020.

1. as operagdes e transagdes subjacentes de gestdo de pessoas também estdo em todos o0s seus aspectos, livres de distorgdes relevantes e em conformidade com as leis e os regulamentos
aplicaveis, bem como em relag@o aos principios da administragdo publica que regem a gestdo financeira responsavel e a conduta dos agentes plblicos, nos termos do art. 14, § 4°, I1,
da IN TCU 84/2020.

Naio obstante, foram emitidas recomendagdes para aprimoramento dos processos de trabalho no ambito do TRF1 e no ambito das Seccionais.

Considerando o resultado dos trabalhos de auditoria constante do Relatorio de Auditoria nas Contas 12622307, e os certificados de auditoria emitidos pelos dirigentes das unidades de
auditoria das Secdes Judiciarias da Justica Federal da 1* Regido em seus respectivos processos de auditoria de contas, a Diretora da Secretaria de Auditoria Interna concluiu o certificado
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de auditoria com a emissdo de opinido sem ressalvas quanto a regularidade das contas do exercicio 2020, na forma do art. 20, I, da Instru¢do Normativa TCU 84, de 22 de abril de 2020.

2. Auditoria nos processos de execuciio financeira dos recursos proprios do Pro-Social
PAe SEI: 0009931-83.2021.4.01.8000

Objetivo: Verificar a conformidade dos pagamentos, a execugdo financeira, a fidedignidade dos registros contabeis, bem como a gestdo em relagao aos recursos proprios do Programa de
Assisténcia aos Magistrados ¢ Servidores da Justica Federal da 1* Regido - Pro-Social, despendidos no periodo de julho a dezembro/2020, constituidos pelas contribui¢des dos
beneficiarios, custeios, aplicagdes e reservas financeiras.

2.1. Itens avaliados

A Auditoria Operacional Integrada com Conformidade dos Recursos Proprios do Programa de Assisténcia aos Magistrados ¢ Servidores da Justiga Federal da 1* Regiéo - Pro-Social,
avaliou a conformidade dos pagamentos, a execugdo financeira, a fidedignidade dos registros contabeis, bem como a gestdo em relagdo aos recursos proprios do Pro-Social,
despendidos no periodo de julho a dezembro/2020, constituidos pelas contribui¢des dos beneficiarios, custeios, aplicagdes e reservas financeiras. As analises dos registros contabeis
relativos as contribuigdes dos beneficiarios, aos custeios, as aplicagdes e as reservas financeiras, compreenderam todo o exercicio de 2020, mediante avaliagdo das informagdes
dispostas no Plano de Aplicagdo Anual/2020 (12484346) elaborado pela Secretaria de Bem-Estar Social - Secbe. Realizou-se, ainda, a avaliagio de gestdo do sistema Benner,
plataforma que da suporte ao faturamento e ao pagamento das despesas do Pro-Social; avaliagio quanto a suficiéncia e adequagdo da for¢a de trabalho alocada para o
desenvolvimento de atividades afetas ao pagamento de despesas do Pro-Social e avaliagdo do mapeamento e estruturagdo dos processos de trabalho.

2.2. Resultado
O Relatorio Final da Auditoria concluiu que, de modo geral, durante a realizagdo do trabalho, em que pese a constatagdo de medidas implementadas pela area auditada (Secbe) visando

gestdo adequada dos recursos proprios do Programa de Assisténcia aos Magistrados e Servidores da Justica Federal da 1* Regido - Pro-Social. Ainda assim, foram evidenciadas
vulnerabilidades e desconformidades que demandam agdes preventivas e corretivas da unidade auditada.

Com vistas ao aprimoramento de procedimentos e buscando assegurar o atendimento as normas legais e regulamentares aplicaveis ao tema, foram emitidas recomendagdes, dentre as
quais destacam-se:

e Vincular documentagdo propria no respectivo processo de repasse do TRF1 e das seccionais, autuados para registrarem e controlarem os valores repassados ao Pro-Social no Ano-Calendario de
2020, ou em outro processo administrativo autuado para esse fim, todos os valores dos depdsitos bancarios de saldo devedor efetivados pelos beneficiarios que ndo recebem vencimentos pelo TRF'1
e Seccionais, bem como eventuais ressarcimentos de valores ou créditos, posteriormente regularizados, de maneira compilada por unidade arrecadadora, com o objetivo de conferir mais
transparéncia na identifica¢do e divulgag¢do dos valores arrecadados por unidade, adequando essa rotina de trabalho para os proximos exercicios financeiros.

o Efetivar a implementagao do Titulo de Cobranga Bancdarias - TCB realizando todas as demais diligéncias e tratativas necessdrias junto ao Banco do Brasil, com vistas a promover a interagdo entre
os sistemas da institui¢do financeira e o e-Pro-social para que as informagoes respectivas sejam inseridas e processadas tempestivamente.

o Contratar empresa especializada em consultoria/assessoria contabil para organizagdo da contabilidade dos recursos proprios, desde 2006, de modo a permitir a adequada prestagdo de contas.

e Deliberar sobre a rentincia a proposta para absor¢do do sistema Benner pela fabrica de software, visto que a empresa detentora dos direitos de propriedade intelectual é contratada para prestagdo
de servigos de manuten¢ao corretiva e evolutiva.

e Informar a Secau tio logo se proceda a lota¢do de um (01) servidor na Seisp, ocupante de cargo privativo de T.I., a fim de assegurar a efetividade dos controles internos e da gestdo do sistema
Benner, bem como subsidiar a Secbe de informagées técnicas necessarias a tomada de decisdo.

e Informar a Secau tdo logo se proceda a lota¢do de um (01) servidor bacharel em ciéncias contabeis e com registro ativo no CRC, para atuagdo nas atividades privativas de contabilista, nos termos
da Resolugao CFC 560/83

e Instaurar processo proprio para orientar as segoes judiciaria da 1 Regido quanto a padronizag¢do do processo de trabalho em todas as suas etapas, desde o recebimento das faturas, instrugdo
processual, faturamento até o pagamento.

e Atualizar o “Mapa de Processo de Pagamento de Servigos de Saude Credenciados” (doc. 8826300), de modo a contemplar procedimentos de verificagdo da regularidade fiscal de todas as

contratadas, cujos pagamentos sejam realizados com recursos proprios do programa e encaminhar a Secau, nos presentes autos, o link do documento contendo o novo processo de trabalho
mapeado.

3. Auditoria em Seguranc¢a da Informacio
PAe SEI: 0088663-78.2021.4.01.8000
Objetivo: Avaliar as agdes relacionadas a Seguranga das Informagdes produzidas ¢ mantidas pela Justiga Federal da 1* Regido.
3.1. Itens avaliados
Foram avaliados os controles relacionados a Seguranga da Informagao no ambito da Justi¢a Federal da 1* Regido, com base nas seguintes questdes de auditoria:
a) Os riscos de Seguranca da Informagao relacionados a aquisi¢ao, manutengdo e desenvolvimento de sistemas sdo devidamente geridos?
b) Os riscos de Seguranga da Informagao relacionados a gestdo de continuidade do negdcio sdo devidamente geridos?
¢) Os riscos de Seguranga da Informagdo relacionados ao controle de acesso sdo devidamente geridos?
d) Os riscos de Seguranga da Informagéo relacionados ao uso de criptografia sdo devidamente geridos?
e) Os riscos de Seguranca da Informagao relacionados a gestdo de ativos sdo devidamente geridos?
f) Os riscos de Seguranga da Informagéo relacionados a gestdo de incidentes sdo devidamente geridos?
g) A estrutura para tratamento de riscos de seguranga da informagdo ¢ adequada?
h) Existe a devida normatizagao para tratamento de riscos de seguranga da informagdo?
i) Os riscos de Seguranga da Informagdo relacionados a seguranga fisica e do ambiente sdo devidamente geridos?
j) Os riscos de Seguranga da Informagéo relacionados a seguranga das telecomunicagdes sdo devidamente geridos?
1) Os riscos de Seguranca da Informagdo relacionados a seguranga das operagdes sdo devidamente geridos?
3.2. Resultado

O Relatorio Final concluiu que, de modo geral, durante a realizagdo dos trabalhos, em que pese a constatagdo de medidas implementadas para a melhoria do desempenho da area, foram
evidenciadas fragilidades nos processos de trabalho relacionados a Seguranga da Informagéo que demandam agdes de melhorias.

Para tanto, foram emitidas as recomendagdes de auditoria que constam do respectivo relatorio. Informa-se que, para resguardar a seguranga institucional, as recomendagdes serdao
omitidas neste relatorio sintético, uma vez que poderiam evidenciar vulnerabilidades da area de Seguranga das Informagdes.

4. Auditoria coordenada pelo CNJ de acessibilidade digital dos 6rgaos integrantes do Poder Judiciario
PAe SEI: 0021067-77.2021.4.01.8000

Objetivo: Avaliar, no ambito do Tribunal Regional Federal da 1* Regido, a acessibilidade digital, especialmente em relagdo as medidas adotadas para cumprimento das exigéncias da Lei
10.098/2000, do Decreto 5.296/2004, da Resolugao CNJ 401/2020 e das normas técnicas da ABNT aplicaveis.

4.1. Itens avaliados
Foi avaliada a acessibilidade digital no Portal do Tribunal Regional Federal da 1* Regido, para pessoas com deficiéncia.
As questdes de auditoria foram estruturadas pelo Conselho Nacional de Justi¢a - CNJ em trés eixos e foram replicadas no Programa de Trabalho de Auditoria do TRF 1?* Regido, sendo
que cada uma delas buscou responder um ponto critico de acessibilidade dentro da organizagao:
1. As politicas e diretrizes para promog¢ao da acessibilidade atendem as exigéncias da Resolugdo CNJ 401/2021?
2. As agdes de TIC estdo aderentes as politicas de acessibilidade instituidas?

3. A forga de trabalho da organizagdo estd preparada para prestar servigos acessiveis e para trabalhar diretamente com as pessoas com deficiéncia?

4.2. Resultado
A equipe de auditoria constatou que o processo de acessibilidade digital no Tribunal para pessoas com deficiéncia encontra-se incipiente.

Foi possivel verificar, com base nas evidéncias apresentadas no relatorio da auditoria, a necessidade de: ampliar efetivamente o tema "acessibilidade" nos documentos integrantes do
Planest 2021-2026; promover melhorias nos Portais (Intranet e Internet), em sistemas (PJe) e também em mecanismos de comunicagdo (e-mail) que tornardo o acesso a informagdo por
meio de TIC mais acessivel; adotar medidas que promovam capacitagdes regulares referente aos direitos das pessoas com deficiéncia e capacitagdes de conhecimentos basicos em Libras
com efetiva participagdo de servidores; promover a inclusdo de pessoas com deficiéncia na forga de trabalho; disseminar a cultura de compreensdo e aceitagio da acessibilidade e inclusdo
nos ambientes de trabalho.
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Com a finalidade de contribuir para o aprimoramento da acessibilidade no Tribunal, foram apresentadas as seguintes recomendagdes.

e Avaliar a conveniéncia e oportunidade de incluir no Glossario de Metas da JF' 1 Regido - Glome-JF1 metas estratégicas relacionadas ao tema acessibilidade, e, no caso de rejei¢ao da medida
proposta, ampliar o alcance de objetivos estratégicos que possam relacionar-se com o tema "acessibilidade".

®  Avaliar, juntamente com a Copaci, a conveniéncia e oportunidade de incluir no Glossario de Indicadores da JF 1° Regidao - Gloin-JF1 os indicadores de acessibilidade e inclusdo estabelecidos no
anexo da Resolugao CNJ 401/2021, dentre outros exclusivos da JF 1° Regido, julgados necessarios.

e Avaliar, juntamente com a Copaci, as iniciativas/a¢oes do Plano de A¢ao de Acessibilidade e Inclusdo 2021-2022 (em parte ou em sua totalidade) a serem classificadas como estratégicas e
incluidas na Carteira de Iniciativas estratégicas da JF 1°Regido - CarteiraJFI.

e Avaliar a for¢a de trabalho necessaria na Seamb, tendo em vista que acumula as atividades de assessoramento e apoio as duas comissoes multidisciplinares, Copaci e CGPLS-TRF1, a fim de
promover maior efetividade as agoes relativas a acessibilidade e inclusdo que visem o cumprimento das diretrizes estabelecidas na Resolu¢do CNJ 401/2021, e pleitear junto a alta administragdo,
se necessario, a lotagdo de mais servidores na Seamb, em conformidade com o belecido no art. 22, § 2° dessa mesma Resolugdo.

e Orientar a realizagdo curso de capacita¢do em acessibilidade, como, por exemplo 0 eMAG Conteudista, disponivel gratuitamente na Escola Nacional de Governo, para os conteudistas do Portal
do Tribunal e de e-mails institucionais.

e Capacitar responsaveis pela gestdo técnica e manutengdo dos Portais (Intranet e Internet) em acessibilidade para desenvolvedores, como, por exemplo o eMAG Desenvolvedor, disponivel
gratuitamente na Escola Nacional de Governo;

e Atuar, em conjunto com o Conselho Nacional de Justi¢a, para que sejam implementadas melhorias de acessibilidade no PJe, com base nas desconformidades evidenciadas.

® Adotar medidas para, gradativamente, prever postos de trabalho para ocupagdo por pessoas aptas em comunica¢do em Libras nos contratos de terceirizagdo com cessdo de mdo-de-obra que
envolvam atendimento ao publico, ou adotar outra solugdo viavel e eficiente, para cumprimento ao disposto nos arts. 4°, inciso 1V, e 8°, da Resolu¢do CNJ 401/2021.

e Adotar medidas para incremento da oferta de capacitagées no ambito do TRF 1¢ Regido sobre temas relativos a acolhimento, direitos, atendimento e cotidiano de pessoas com deficiéncia, para
cumprimento do previsto no art. 17, caput, e § 2° da Resolu¢ao CNJ 401/2021.

® Adotar medidas para incremento da oferta de capacita¢oes a magistrados sobre temas relativos a acolhimento, direitos, atendimento e cotidiano de pessoas com deficiéncia, para cumprimento do
previsto no art. 17, caput, e § 2°, da Resolugdo CNJ 401/2021.

5. Auditoria de Seguranga Institucional de Se¢des e Subsecdes Judiciarias da 1* Regido - 1* Etapa
PAe SEI: 0010236-67.2021.4.01.8000

Objetivo: Avaliar as agdes adotadas pela administragdo com vistas a efetivar os normativos que envolvem a Seguranga Institucional, bem como avaliar o desempenho, em termos de
eficiéncia e efetividade, das medidas de prevencdo de ocorréncias que coloquem em risco pessoas e bens nas edificagdes das unidades auditadas, no que ser refere a 1) atuagdo dos
Agentes de Policia Judicial e dos Vigilantes; 2) suficiéncia e condigdes de uso dos equipamentos de seguranga e armamento; 3) instalagdes prediais; 4) armamento; e 5) monitoramento
das areas comuns, mediante eventual sistema de CFTV.

5.1. Itens avaliados

A 1* etapa do trabalho visou obter diagndstico das condigdes de seguranga institucional nas unidades judiciarias localizadas e classificadas como em dreade fronteira, conforme
demonstrado no quadro do item 4 deste relatorio, bem como naquelas que, embora ndo figurem na referida classificagdo, estdo localizadas em estados cuja divisdo territorial
limitrofe coincide com fronteiras de paises vizinhos. Pretendeu-se, outrossim, analisar a seguranga institucional nas unidades que desempenham atribui¢o jurisdicional de correi¢@o junto
ao sistema penitenciario federal, como ¢ o caso das Sec¢des Judiciarias de Rondodnia e do Distrito Federal.

Para alcangar o objetivo desta avaliagdo, foram estabelecidas as seguintes Questdes de Auditoria:

Q1. As edificagdes das Segdes/Subsecdes Judiciarias dispdem de barreiras fisicas (delimitagdo externa) que mitigam potenciais ameagas que coloquem em risco tanto magistrados,
servidores, colaboradores e piiblico externo quanto a seguranga fisica, do patriménio e a imagem da Justi¢a Federal da 1* Regido?

Q2. As areas e instalagdes internas dos edificios das Segdes/Subse¢des Judiciarias estdo em condigdes de uso que mitigam potenciais ameagas que coloquem em risco tanto
magistrados, servidores, colaboradores e ptiblico externo quanto a seguranca fisica, do patrimonio e da imagem da Justiga Federal da 1° Regido?

Q3. A operacionalizagdo dos dispositivos de seguranga que controlam o acesso as instalagdes das Se¢des/Subsegdes Judiciarias estd em consondncia com os normativos e com as
boas praticas adotadas por outros 6rgdos da administragdo publica federal?

Q4: As Segdes/Subsecdes Judiciarias adotam sistema de circuito fechado de televisdo - CFTV que permita realizar o monitoramento eletronico de suas instalagdes e areas
adjacentes?

Q5: As Segdes/Subsegdes Judiciarias dispdem de sistema de prevengdo e combate a incéndio que permita manter em seguranga a vida das pessoas e a conservagdo do patrimonio?
Q6. As Secodes/Subsegdes Judiciarias dispdem de servigo de vigilancia que mitiga potenciais ameagas que coloquem em risco a seguranga fisica e patrimonial?

Q7. As Secdes/Subsegdes Judiciarias dispdem de agentes de policia judicial em quantidade suficiente para atendimento dos magistrados e familiares?

Q8. As Segdes/Subsecdes Judiciarias dispdem de estrutura adequada na area de seguranga institucional (procedimentos e recursos humanos)?

Q9: As Secdes/Subsegdes Judiciarias dispdem de armamentos, equipamentos e veiculos de seguranga para apoio em situagdes especiais da atuagdo da unidade de seguranga?

Q10: As Segdes/Subsegdes Judiciarias dispdem de planos implantados conforme previsdo normativa, bem como capacitagdo para colaboradores envolvidos na atividade de
seguranga institucional?

5.2. Resultado

A equipe de auditoria constatou o esforgo das areas auditadas para implementar agdes voltadas a melhoria do desempenho da seguranca institucional da Justi¢a Federal da 1* Regido. Em
paralelo, também foram evidenciadas fragilidades na gestdo da atividade analisada, para as quais foram recomendadas medidas preventivas ou corretivas a serem debatidas com os
gestores envolvidos, as quais constam do relatério final de auditoria.

Com base nas evidéncias registradas o relatorio, a equipe de auditoria constatou, ainda, que as unidades auditadas experimentam realidades dispares no que tange a gestdo da seguranga
institucional. Em face dessa circunstancia, ressaltou-se a relevancia da implementagdo das disposigdes fixadas na Politica de Seguranga Institucional no ambito da Justi¢a Federal da 1*
Regido, instituida pela Resolugdo Presi 11831838/2020, em aderéncia a Resolugdo CNJ 291/2019 e a Resolugdo CJF 502/2018.

Nesse sentido, conclui-se que a atuagdo da Comissdo Permanente de Seguranga do TRF 1° Regido - CPSR1, aliada as atividades atribuidas & Coordenadoria de Inteligéncia e Seguranga
Institucional do TRF1 - Coisi, podem contribuir para a implementagéo das recomendagdes emitidas, de modo que a gestdo da seguranga institucional passe a convergir para as diretrizes
tragadas nas normas de regéncia de forma homogénea em toda a Justi¢a Federal da 1* Regido.

Espera-se que a implanta¢do das medidas recomendadas proporcione nivel de seguranga equivalente entre as unidades gestoras, em prol da preservagdo do patrimonio e das pessoas. Para
evitar potenciais prejuizos a Administragdo Publica decorrentes da divulgagdo das vulnerabilidades referentes a seguranga predial detectadas nas se¢des judiciarias envolvidas na
auditoria, tais recomendagdes ndo serdo replicadas neste relatorio sintético.

6. Auditoria Continua em processos licitatorios e de contratos selecionados

PAe SEI: 0015848-83.2021.4.01.8000 (Relatério do 1° Trimestre 2021), 0091103-47.2021.4.01.8000 Relatério do 2° Trimestre 2021, 0083569-52.2021.4.01.8000 (Relatorio do 3°
Trimestre 2021) e 0012299-31.2022.4.01.8000 (Relatorio do 4° Trimestre 2021)

Objetivo: Avaliar, de forma concomitante as ocorréncias dos atos, a regularidade dos processos de contratagdes previstas no Plano Anual de Contratagdes do Tribunal, selecionados com
base em relevancia, risco e materialidade.

6.1. Itens avaliados
1) Relatorio de Auditoria Preventiva 13169906, emitido em 14/09/2021
No curso deste trabalho foram avaliados os seguintes itens:

A regularidade da licitagao, a partir da avaliagdo da conformidade dos procedimentos com as normas de regéncia ¢ a jurisprudéncia do Tribunal de Contas da Unido - TCU:

e Licitagdo do Pregao Eletronico n. 5/2021 (0017942-38.2020.4.01.8000) para formagao de registro de pregos para eventual contratagdo de empresa para o fornecimento de
equipamentos Escaneres incluindo assisténcia técnica da garantia “on site” pelo periodo de 48 meses, para atender a demanda do Tribunal Regional Federal da Primeira Regido
— TRF1 (Orgo Gerenciador) e Orgdos Participantes;

Licitagdo do Pregdo Eletronico n. 7/2021 (0015508-76.2020.4.01.8000) para contratagdo de empresa especializada no fornecimento de solugdo de gravacao de audio e video
para audiéncias e sessdes de 2° Grau do Tribunal Regional Federal da 1* Regido, servigos de migragao, instalagdo, suporte técnico mensal, treinamento, atualizagao evolutiva e
consultoria técnica especializada sob demanda, pelo periodo de 48(quarenta e oito) meses, para atender as necessidades do Tribunal Regional Federal da 1* Regido;

Licitagdo do Pregdo Eletronico n. 9/2021 (0010138-53.2019.4.01.8000) para contratagdo de Servigo Técnico de Apoio a Engenharia de Software, sob demanda, sem garantia de
consumo minimo, para atender as necessidades do Tribunal Regional Federal da 1* Regido - TRF1.

A regularidade dos processos de pagamento das despesas contratuais, dos seguintes instrumentos:
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¢ Contrato n. 30/2019 (8820179) de prestagao de servigos continuados de apoio técnico e especializado na area de comunicagdo social;
o Contrato n. 54/2019 (9525160) de prestagdo de servigos continuados de copeiragem e apoio operacional; e
¢ Contrato n. 10/2019 (7715480) de prestacdo de servigos técnicos para sustentagdo da infraestrutura de tecnologia da informagao.

2) Relatorio Final de Auditoria Preventiva 14694049, emitido e 16/12/2021
No curso deste trabalho foram avaliados os seguintes itens:

A regularidade das licitagdes da amostra, a partir da avaliagdo da conformidade dos procedimentos com as normas de regéncia e a jurisprudéncia do Tribunal de Contas da Unido -
TCU;

o Pregdo Eletronico 16/2021 (12802964)
¢ Pregdo Eletronico SRP 20/2021 (13113569)

A regularidade dos processos de pagamento das despesas contratuais, bem como do procedimento de repactuagdo, dos contratos integrantes da amostra

¢ Contrato 36/2020 (11253022) - PAe: 0023968-52.2020.4.01.8000
¢ Contrato 01/2019 (7440790) - PAe 0014581-76.2021.4.01.8000
¢ Contrato 39/2017 (4587372 - PAe 0019589-34.2021.4.01.8000

3) Relatorio Final de Auditoria Preventiva 14231248, emitido e 16/12/2021

No curso deste trabalho foram analisados 2 processos de licitagdo de objetos relacionados a prestagdo de servigos de tecnologia da informagao - TI. Também, foram analisados 3
processos de pagamento da despesa contratual, sendo um de prestagio de servigo com regime de dedicagdo exclusiva de mao de obra, e dois de prestagdo de servigos de TI.

4) Relatorio Final de Auditoria Preventiva 15228091, emitido e 24/03/2022

No curso deste trabalho foram avaliados procedimentos licitatorios realizados em 2021 (4° Trimestre - outubro, novembro e dezembro), assim como a execugio de contratos vigentes
com pagamentos realizados no mesmo periodo. Foram selecionados dois processos de licitagdo de objetos relacionados a fornecimento de TI e também foram analisados 9 (nove)
processos de pagamento de despesa de contratos vigentes.

6.2. Resultado
1) Relatorio de Auditoria Preventiva 13169906, emitido em 14/09/2021

A equipe de auditoria concluiu que a administragao do Tribunal esta adotando praticas necessarias para minimizar o risco de ocorréncias de irregularidades nos processos sob os aspectos
avaliados. Verificou, ainda, que as licitagdes e os procedimentos da execugd@o contratual (termos aditivos e processos de pagamento) para os contratos de terceirizagdo com cessdo de mao
de obra e para os contratos de tecnologia da informagao, constantes da amostra selecionada, foram suficientemente motivados e realizados regularmente, conforme as normas de regéncia,
porém recomendou agdes de melhoria nos controles para assegurar a conformidade aos dispositivos normativos e contratuais, com destaque para a seguinte:

o Realizagdo de gerenciamento de risco referente ao Termo de Referéncia pela Equipe de Planejamento (arts. 2°, inciso XVIII, 38, § 1°, inciso I, e §4°, da IN SGD/ME 01/2019).

2) Relatorio Final de Auditoria Preventiva 14694049, emitido e 16/12/2021 (1 recomendagio)

Com base na analise dos procedimentos licitatorios dos Pregdes Eletronicos 16 e 20/2021, verificou-se que as licitagdes foram suficientemente motivadas e realizadas regularmente,
conforme as normas de regéncia.

Quanto aos processos de pagamento da despesa e quanto a repactuagio, constatou-se que a execucdo contratual registrada nos processos integrantes da amostra foi realizada regularmente.
Naio obstante, foram expedidas recomendagdes pontuais destinadas a melhoria dos controles e/ou a asseguracdo da conformidade ao contrato ¢ as normas de regéncia, relacionadas
especificamente ao Contrato 01/2019:

* Em procedimentos de pagamentos futuros, confirmar a regularidade fiscal da empresa, mediante consulta ao Sicaf, conforme item 16.4 do contrato, referentes aos meses de abril (0014581-
76.2021.4.01.8000), maio (0020383-55.2021.4.01.8000) e junho (0042524-68.2021.4.01.8000) de 2021;

o Aferir os indicadores de niveis de servigo relativos aos meses de abril e maio (PAe's 0014581-76.2021.4.01.8000 e 0020383-55.2021.4.01.8000), por meio da utiliza¢do de andlise do "Histérico
Abertura de SMS'’s via SISCON" (modelo 13573969).

3) Relatorio Final de Auditoria Preventiva 14231248, emitido e 16/12/2021

A equipe de auditoria verificou que a Administragdo esta adotando préticas necessarias para minimizar o risco de ocorréncias de irregularidades nos processos sob os aspectos avaliados.
As licitagdes e os procedimentos da execugdo contratual (termos aditivos e processos de pagamento) para os contratos de terceirizagdo com cessdo de mao de obra e para os contratos de
tecnologia da informagéo, constantes da amostra selecionada, foram suficientemente motivados e realizados regularmente, conforme as normas de regéncia. Porém, foram propostas agdes
de melhoria nos controles para assegurar a conformidade aos dispositivos normativos e contratuais, nos termos das recomendagdes transcritas a seguir:

3.1.1 Em relagao aos processos de pagamento, recomenda-se:

3.1.1.1. 4 Secbe/Diane:

a) Quanto ao Contrato 01/2019 (7440790)

a.l) Em procedimentos de pagamentos futuros, confirmar a regularidade fiscal da empresa, mediante consulta ao Sicaf, conforme item 16.4 do contrato, referentes aos meses de abril
(0014581-76.2021.4.01.8000), maio (0020383-55.2021.4.01.8000) e junho (0042524-68.2021.4.01.8000) de 2021;

a.2) Aferir os indicadores de niveis de servigo relativos aos meses de abril e maio (PAe's 0014581-76.2021.4.01.8000 e 0020383-55.2021.4.01.8000), por meio da utiliza¢do de andlise do
"Historico Abertura de SMS'’s via SISCON" (modelo 13573969).

4) Relatorio Final de Auditoria Preventiva 15228091, emitido e 24/03/2022

A equipe de auditoria verificou que a Administragdo esta adotando praticas necessarias para minimizar o risco de ocorréncias de irregularidades nos processos sob os aspectos avaliados.
As licitagdes e os procedimentos da execugdo contratual (processos de pagamento) para os contratos constantes da amostra selecionada, foram suficientemente motivados e realizados
regularmente, conforme as normas de regéncia. Porém, foram propostas agdes de melhoria nos controles para assegurar a conformidade aos dispositivos normativos ¢ contratuais, nos
termos das recomendagdes transcritas a seguir:

3.1.2 Em relagdo aos processos de pagamento, recomenda-se:

a) Quanto ao Contrato 58/2019 (9532792):

a.1) Solicitar junto a contratada que nos proximos pagamentos faca constar na nota fiscal da presta¢do dos servios a descri¢do do objeto previsto no item 1.1 do Contrato 58/2019
(9532792);

a.2) Acostar aos autos a folha de pagamento do més da prestagdo dos servigos, bem como a folha de pagamento do més anterior a fim de atestar a regularidade trabalhista e previdenciaria,
cujo recolhimento deve ocorrer, respectivamente, no dia 7 e 20 do més seguinte, conforme disposto no art. 15 da Lei 8.036/1990 e art. 30, inciso I, alinea "b" da Lei Lei 8.212/1991;

a.3) Juntar nos respectivos processos de pagamento o documento IMR- Instrumento de Medi¢do por Resultados, previsto no item 3 do Anexo V ao Contrato (9532792) com o objetivo de
verificar se a qualidade da execugdo dos servigos foi aferida pelos gestores do contrato e se foi alcang¢ado o percentual que justifique o pagamento integral da fatura.

a. 4) Em situagées similares a explicitada na letra "a.4" do item 2.3.1.1, recomenda-se juntar aos autos documento formal com a devida justificativa/autoriza¢do expressa da autoridade
competente para pagamento integral da fatura antes do prazo previsto no respectivo contrato.

a.5) Por ocasido das férias dos colaboradores, acostar aos respectivos autos o aviso de férias e o comprovante de quita¢do ao trabalhador a fim de compor a documentagdo exigida para
atestagdo da nota fiscal na forma prevista no item 16.4.2.2 do Contrato 58/2019 (9532792).

b) Quanto ao Contrato 20/2019 (8218745) :

b.1) Em procedimentos de pagamentos futuros, juntar o relatério técnico ou ordem de servigo de manutengdo, no formato digital, emitido pela Contratada , conforme item 7.18 do Contrato
20/2019 (8218745)

¢) Quanto ao Contrato 20/2021 (13105715):

c.1) Em procedimento de pagamentos futuros, confirmar a regularidade fiscal da empresa, mediante consulta ao Sicaf, conforme item 16.7 do Contrato 20/2021 (13105715).

7. Auditoria na gestio de concessio e pagamento de didrias
PAe SEI: 0051420-03.2021.4.01.8000

Objetivo: Avaliar a conformidade dos atos de concessdo de diarias e de passagens aéreas para desembargadores, juizes convocados e servidores deste Tribunal, dos pagamentos de diarias
e das respectivas prestagdes de contas, bem como os controles instituidos pelo sistema e-AVS e pelas unidades participantes do fluxo do processo de trabalho.

7.1. Itens avaliados
Q1 - Os procedimentos para autorizagéo de diarias e de passagens, bem como o pagamento de diarias foram realizados em conformidade com as normas de regéncia?
Q2 - Os procedimentos de prestagdo de contas de diarias e de passagens foram realizados em conformidade com as normas de regéncia?

Q3 - O sistema e-AVS atende plenamente a sua finalidade, disponibilizando ambiente integro e que abarque todas as unidades organizacionais participantes do fluxo?
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Q4 - Existem outros controles administrativos, além do sistema e-AVS, empregados pelas unidades auditadas?
7.2. Resultado

Verificou-se, ao longo da realizagao dos trabalhos, o comprometimento e as agdes adotadas pelo gestor do sistema e-AVS e pelo supervisor da Sedin no desempenho de suas atribuigdes ¢
respectivas competéncias. Todavia, destacou-se que o sistema e-AVS, no estagio em que se encontrava, se afigurava como vulnerabilidade a gestdo da solicitagdo de diarias e passagens,
assim como das respectivas prestagdes de contas. Evidenciou também o entendimento do gestor do sistema e-AVS, segundo o qual os sucessivos atrasos e retrabalhos por parte da fabrica

de software impedem o planejamento sustentavel, acarretando em prejuizos para todo o processo.

Na conclusdo do relatorio, a equipe de auditoria registrou que a avaliagdo atingiu seu objetivo, uma vez que de outro modo ndo seria possivel identificar a criticidade dos contextos de

vulnerabilidade explicitados no relatorio.

No intuito de assegurar o aprimoramento dos controles e adicionar efetividade ao desenvolvimento das atividades integrantes do processo de trabalho avaliado, foram emitidas

recomendagdes as areas auditadas, dentre as quais destacam-se:

o Informar neste autos sobre as providéncias adotadas quanto a alteragdo da norma referente a delegacdo de competéncia para o substituto legal da diretora da SecGA conceder didrias e autorizar

aquisi¢do de passagens aos magistrados.

o Reavaliar os perfis e permissées concedidos para acesso e atuagdo no sistema e-AVS e adotar as providéncias necessarias a adequagdo do referido si: de modo a estabelecer controle eficaz e

efetivo para impedir autorizagdes de AVS e aprovagdo de PCVS por pessoas que ndo detenham competéncia para tais atos.

o Adotar providéncias, em parceria com a Ascom, com vistas a divulgar, com fins pedagégicos, na intranet ou em outros meios de comunicagdo institucional, os prazos para solicita¢do da AVS e

apresentagdo de PCVS, previstos na IN 14-11, e 1 ltar a necessidade de observincia.

o Instituir e empregar, efetivamente, controles internos capazes de monitorar o cumprimento dos prazos determinados pela IN 14-11.

o Instituir controles internos capazes de coibir a emissdo das passagens aéreas antes da devida autoriza¢do do deslocamento pelo autorizador:

o Impulsionar agées, em conjunto com a Secin, para promover efetividade a trava do sistema que impede o registro de novas AVS nos casos em que o beneficidrio possui pendéncia relativa
apresentagdo de prestagdo de contas.

a

o Submeter ao Comité Gestor de Sistemas de Informagdo proposta para categorizagdo de prioridades dos sistemas de informagdo, conforme dispée a Resoluc¢do Presi - 10988129 - MGoTl, art. 12, de

forma a viabilizar a institui¢do de Acordo de Nivel de Servigos para o sistema e-AVS;
o Impulsionar a¢ées de capacitagdo com vistas a habilitar os usudrios da JF1 para operar o sistema e-AVS.

8. Auditoria continua da folha de pagamento 2021
PAe SEI: 0005155-40.2021.4.01.8000

Objetivo: Avaliar, a luz dos normativos vigentes, a regularidade dos pagamentos realizados por meio da folha de pagamento de pessoal do TRF 1* Regido, especialmente quanto aos
valores de adicionais de insalubridade e periculosidade, adicional noturno, adicional de servigo extraordindrio, gratificagdo de atividade de seguranga - GAS, auxilio transporte, vantagens
decorrentes de decisdes judiciais, abono pecuniario de férias (conversao de 1/3) para os Desembargadores Federais, diferencas salariais referentes a progressao funcional, bem como o
desconto referente ao INSS dos servidores requisitados e dos servidores ocupantes de cargo em comissdo sem vinculo, bem como a suficiéncia dos controles internos administrativos

aplicados.
8.1. Itens Avaliados

A amostra avaliada englobou as folhas de pagamento relativas ao 1° quadrimestre de 2021. As seguintes questdes de auditoria foram aplicadas:

1. O montante arrecadado da contribui¢do patronal ao Funpresp esta correto e existem controles internos administrativos instituidos e efetivos no processo de arrecadagio?

2. Os controles internos administrativos adotados nos procedimentos de concessdo de progressdes e promogdes na carreira sdo suficientes e efetivos, e as progressdes e

promogdes estdo de acordo com a legislagdo vigente?

3. Os pagamentos da gratificagdo de atividade externa em 2019 estdo corretos, bem como existem controles internos administrativos efetivos instituidos?

4. O processo de trabalho de requisi¢do e concessio de adicional de qualificagdo possui controles internos administrativos instituidos e efetivos e a sua concesso esta de acordo com a

legislagdo vigente?

5. O recadastramento de aposentados e pensionistas civis possui controles internos administrativos instituidos e efetivos e ¢ realizado de acordo com a legislagdo vigente?

8.2. Resultado

A equipe de auditoria registrou na conclusdo do Relatorio Final de Auditoria que os controles internos da Divisdo de Pagamento de Pessoal do Tribunal, de forma geral, estdo concebidos
e sdo empregados de forma satisfatoria, uma vez que, de acordo com as respostas apresentadas pelas cinco Se¢des da Dipag no questionario QACI, os servidores percebem os controles
internos como um sistema que deve oferecer seguranga e confianga quanto as informagdes coletadas, registradas e fornecidas pela unidade, suportando a tomada de decisdes da

administra¢do para a consecugdo de seus objetivos.

Todavia, com base nos exames realizados, foram identificados 3 (trés) achados de auditoria, quais sejam: 1) auséncia de inspegdes nas areas ja periciadas consideradas insalubres e
perigosas; 2) inconsisténcia no recolhimento de contribuigdo previdenciaria de servidores requisitados e sem vinculo; e 3) Sistema de Processos Administrativos e Judiciais - e-PAJ ndo
estruturado nos termos da Resolugdo CJF 211/2012 e auséncia de registro de todas as decisdes judiciais no referido sistema. Por conseguinte, foram emitidas recomendagdes pontuais
voltadas ao aperfeigoamento da gestdo dos processos de trabalho referentes ao pagamento de pessoal, com potencial de agregar valor as atividades desenvolvidas pelas unidades auditadas
e despertar o olhar dos servidores para a necessidade de implementar controles administrativos robustos, nas etapas de planejamento estratégico e operacional, execug@o e controle das

atividades desenvolvidas.

9. Auditoria na Concessiio e pagamentos de beneficios
PAe SEI: 0001766-47.2021.4.01.8000

Objetivo: Avaliar a conformidade da concessdo, do pagamento e da manutengdo dos auxilios natalidade, satide, pré-escolar, funeral e moradia, bem como a efetividade dos controles

administrativos, além da implementagio das medidas propostas pela comissdo de sindicancia, no PAe SEI 0018630-34.2019.4.01.8000 (acesso restrito).
9.1. Itens Avaliados

A Auditoria avaliou as seguintes vantagens: auxilio-natalidade, auxilio-satde, auxilio pré-escolar, auxilio-moradia e auxilio-funeral. O trabalho realizado pela equipe de auditoria teve
como foco contribuir com o aperfeigoamento desses processos de trabalho, bem por isso avaliou-se o mapeamento das atividades, as rotinas existentes e a efetividade dos controles

administrativos empregados pelas areas envolvidas na concessdo, pagamento e manutencdo dos beneficios em aprego.
9.2. Resultado

Apos analise, observou-se que, via de regra, existe integragdo entre as unidades auditadas em prol da avaliagdo e da implementagdo de melhorias nos controles administrativos e na

regularizago dos auxilios cujos pagamentos ndo estdo em conformidade com o normativo correlato.

Nao obstante, foram identificadas inconsisténcias ¢ oportunidades de melhorias nos controles administrativos e nos processos de trabalho referentes a concessdo, pagamentos e

manutengao dos auxilios-saude, pré-escolar, natalidade, moradia e funeral de servidores do Tribunal Regional Federal da 1* Regido, registradas nos achados do Relatorio de Auditoria.

Foram emitidas recomendagdes consignadas no Relatorio Final com o propdsito de contribuir com o aperfeigoamento dos processos de trabalho de concessdo, pagamento e manutengao
dos auxilios natalidade, satide, pré-escolar, funeral e moradia, notadamente 1) na qualidade da gestdo com a maior integra¢do das unidades envolvidas e o aprimoramento do mapeamento
dos processos trabalhos; e 2) nos controles internos administrativos, que, uma vez efetivamente implementados, mitigam a ocorréncia de pagamentos indevidos. Dentre as recomendagdes

emitidas, destacam-se as relacionadas a seguir:

e Promover o aperfeicoamento do controle empregado nos cadastros dos auxilios realizados no SARH, com vistas a evitar falha ou incorre¢do na execu¢do dessa atividade. Para tanto,
recomenda-se que a Dicap avalie e aperfeicoe as rotinas detalhadas na Informagao Sepco 11830577, notadamente no que se refere ao cadastro de auxilios para depend. ea o dos
auxilios-saiide e pré-escolar.

e Registar e dar andamento as solicitag¢ées efetuadas a Dicap para realiza¢do de corregées de falhas e eventuais oportunidades de melhorias no sistema SARH no PAe SEI 0005091-
30.2021.4.01.8000, aberto pela Sepco para essa finalidade, e dar conhecimento as se¢oes judicidrias vinculadas a respeito das alteragoes que vierem a ser efetivamente implementadas.

e Promover a revisdo, em conjunto com a Dilep, Dicap e Dipag, do mapeamento dos processos de trabalho afetos aos auxilios-saiide, pré-escolar e natalidade, doc. 118028635, e do detalhamento
das atividades contido na Informagdo Sepco 11830577 [...]

e [Instituir e formalizar as rotinas de controle para que os campos do SARH sejam preenchidos corretamente evitando, assim, que o ressarcimento do auxilio-saude seja efetuado em
desconformidade com a legislagdo vigente.

e Realizar levantamento para verificar se existem, no dambito deste Tribunal, outros beneficidrios, que percebam o auxilio pré-escolar para depend. com necessidades especiais, que
eventualmente ndo estejam cumprindo o que determina o pardgrafo tnico do artigo 89 da Resolug¢do CJF 4/2008, e, se for o caso, adotar as providéncias necessarias a regularizagdo e a
notificagdo desses servidores para apresentar, semestralmente, a matricula do dependente em estabelecimento especializado e a renovagdo do laudo médico com a avaliag¢do da idade mental,
com submissdo a area médica deste Tribunal para homologagao.
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I1. AUDITORIAS E FISCALIZACOES DO TCU

1. Auditoria para avaliar a adequacio das organizacgdes publicas federais a Lei 13.709/2018 - Lei Geral de Protecio de Dados (LGPD) - Fiscalis 232/2020 (TC 039.606/2020-1)
PAe SEI: 0007196-77.2021.4.01.8000

Objetivo: Avaliar a adequagdo das organizagdes publicas federais a Lei 13.709/2018 - Lei Geral de Protegdo de Dados (LGPD).
1.1. Itens avaliados

Este trabalho buscou avaliar as agdes governamentais e os riscos a prote¢do de dados pessoais por meio da elaboragdo de diagnostico acerca dos controles implementados pelas
organizagdes publicas federais para adequagdo a LGPD. A fiscalizagdo foi estruturada a partir de trés questdes de auditoria:

Q1) As organizagdes se estruturaram para a condugio de iniciativas de adequagio a LGPD?
Q2) As organizagdes implementaram medidas e controles de protegdo de dados pessoais para adequagdo a LGPD?
Q3) AANPD e o CNPD (Conselho Nacional de Prote¢do de Dados) estéo estruturados e em operagdo conforme estabelecido na LGPD?

As duas primeiras questdes foram desdobradas em perguntas especificas contempladas em um questionario respondido, de forma online, por 382 organizagdes publicas federais, dentre
elas o TRF 1* Regido. A terceira questdo gerou outro grupo de perguntas que foram respondidas por meio de reunides realizadas com membros da ANPD.

1.2. Resultado

A auditoria culminou no Acérdao 1384/2022-TCU-Plendrio, prolatado na sessdo de 15/06/2022. A fiscalizagdo do TCU constatou que a maioria das organizagdes publicas federais,
76,7%, esta no grau inexpressivo ou inicial do processo de adequagdo a LGPD. O relatorio individual de feedback do TRF 1 Regido fornecido pelo TCU, potencial ferramenta para o
aprimoramento das praticas e dos controles instituidos no Tribunal, foi publicado no Portal institucional e pode ser acessado por meio do seguinte [link:
https://portal.trfl.jus.br/portaltrfl/transparencia/controle-externo/controle-externo.htm. Segundo o diagnostico individual, o TRF 1* Regido obteve o valor 0,39 para o indicador de
adequacao, o que corresponde ao nivel “Inicial”.

2. Fiscaliza¢do do Tribunal de Contas da Unido - TCU, cujo objetivo é a coleta de dados para avaliar a adogio, pelas organizacdes publicas federais, de controles criticos para a
gestdo de Seguranca Cibernética (SegCiber) (TC 036.601/2021-3)

PAe SEI: 0070980-28.2021.4.01.8000

Objetivo: Obter dados e avaliar a adogdo, pelas organizagdes publicas federais, de controles criticos para a gestdo de Seguranga Cibernética (SegCiber).
2.1 Itens avaliados

A fiscalizagdo abrangeu diversos orgdos dos Poderes Executivo, Legislativo e Judiciario, do Ministério Publico da Unido e entidades da administragdo indireta e os Conselhos de
Fiscalizagdo Profissional. Os dados necessarios foram obtidos por meio de questionario online respondido por interlocutores indicados por cada organizagdo, incluindo o TRF 1* Regido.
Esse questionario abordou aspectos relativos, no ambito da organizagdo, a implementagdo de controles criticos de SegCiber, adaptados pela equipe de fiscalizagdo do TCU a partir da
versdo 8 do framework desenvolvido pelo Center for Internet Security (CIS), disponivel em https://www.cisecurity.org/controls/v8.

2.2 Resultado

Em 03/08/2022, foi prolatado o Acérddo 1768/2022-TCU-Plenério, com base no relatorio de auditoria que consignou as conclusdes da equipe técnica, frisando que a fiscalizagdo teve a

intengdo de conscientizar e orientar os gestores de Seguranga da Informagao em relagdo aos riscos decorrentes da auséncia de controles de seguranga cibernética e a necessidade urgente
de implementa-los.

Estruturada a partir da verificagdo de vinte medidas de seguranga especificas, a auditoria do TCU constatou que a maioria das organizagdes publicas federais - 66% - estd no grau
inexpressivo ou inicial de maturidade em gestdo de Seguranga da Informagéo.

Quanto ao relatorio individual de feedback a respeito do nivel atual de seguranga cibernética do TRF 1* Regido, os resultados obtidos a partir das respostas fornecidas pelo Tribunal
evidenciam que a Seguranga Cibernética do TRF 1* Regido encontra-se em nivel inicial.

A partir do levantamento realizado, apurou-se, também, que os principais desafios enfrentados pelos gestores da area de Seguranca de Informagao referem-se a:

Caréncia de recursos humanos — em especial, de servidores efetivos — disponiveis, dedicados e capacitados em TI/SegInfo

Insuficiéncia de treinamento, capacitagdo e conscientizagdo dos usuarios de TI em relagdo as questdes de Seglnfo.

Insuficiéncia de treinamento e capacitagdo das equipes técnicas em SegInfo/SegCiber.

Deficiéncias na gestdo corporativa de Seglnfo.

Auséncia/insuficiéncia/desatualiza¢do das politicas e normativos relacionadas a area de Seglnfo.

Inadequagdo das organizagdes a LGPD.

Insuficiéncia dos orgamentos destinados a area de TI e, consequentemente, dos investimentos em infraestrutura e novas tecnologias (contratagdes e aquisi¢des de equipamentos,
ferramentas, servigos e solugdes).

e A complexidade e a dindmica dos temas (Seglnfo/SegCiber).

Com base no diagnostico acerca da maturidade das organizagdes publicas federais quanto a implementagdo de controles criticos de seguranga cibernética, o TCU, por meio do Acorddo
1768/2022-TCU-Plenério, emitiu recomendagdes voltadas 4 aderéncia das a¢des institucionais as diretrizes e praticas previstas nos frameworks de referéncia e nos Decretos 9.637/2018 e
10.222/2020, que regem aspectos gerais relacionados a seguranga da informagao e a seguranga cibernética no dmbito da Administragdo Publica federal. Embora tenham sido emitidas
recomendagdes ao Poder Judiciario, ndo houve recomendagdo ou determinagdo direcionada especificamente ao TRF 1 Regido.

3. 7° Ciclo da Fiscaliza¢io Continua de folhas de pagamento da administragio publica (TC 014.927/2021-7)
PAe SEL: 0015114-35.2021.4.01.8000, 0024253-74.2022.4.01.8000, 0005159-77.2021.4.01.8000 ¢ 0007161-83.2022.4.01.8000

Ato originario: Acordao 911/2020-TCU-Plenéario (TC-012.147/2020-6)
Objeto da fiscalizagdo: Dados cadastrais de agentes publicos e pensionistas e folhas de pagamento
Periodo abrangido pela fiscalizagdo: de 01/04/2021 a 31/03/2022

Objetivo: Monitorar as folhas de pagamento de unidade jurisdicionadas, coibindo fraudes e irregularidades de forma tempestiva.
2.1 Itens avaliados

A fiscalizagdo abrangeu (i) a gestdo de 594 organizagdes federais, no que se refere a apuragio de possiveis irregularidades nas suas folhas de pagamento; (ii) providéncias adotadas para o
cumprimento de trés acordaos do TCU proferidos nas edi¢des da fiscalizagdo continua de folhas de pagamento realizadas nos exercicios de 2018, 2019 e 2020, ¢; (iii) medidas em curso
na esfera federal para a utilizagao do eSocial por 6rgdos e entidades publicos.

As questdes de auditoria que direcionaram os trabalhos do 7° ciclo de fiscalizagdo estdo indicadas a seguir:

1. A corregdo de indicios de irregularidades identificados nas folhas de pagamento dos 6rgéos e entidades federais a partir do cruzamento de bases de dados publicas contribuiu para a
redugdo de situagdes violadoras da legislagdo de regéncia e para a economia de recursos publicos no exercicio de 2021?

2. No exercicio de 2021, os orgdos ¢ entidades federais acompanhados apuraram os indicios de irregularidades identificados em suas folhas de pagamento, especialmente as situagdes
detectadas em exercicios anteriores?

3. No exercicio de 2021, os orgdos ¢ as entidades integrantes da APF ndo utilizadoras do Siape disponibilizaram, tempestiva ¢ adequadamente, os dados necessarios a identificagdo de

possiveis irregularidades nas folhas de pagamento?

Os 6rgdos e as entidades federais acompanhados deram cumprimento as determinagdes e recomendagdes expedidas pelo TCU no ambito de edigdes anteriores da Fiscalizagdo

Continua das Folhas de Pagamento?

5. A Unido instituiu sistema integrado de dados que possua ou preveja infraestrutura para viabilizar interagdes com outras bases de dados, ferramentas e plataformas, para o

fortalecimento de sua gestdo, governanga e transparéncia e o cumprimento das disposigdes estabelecidas nos incisos XI e XVI do art. 37 da Constituigdo Federal (art. 12 da EC
103/2019) ?

6. Os atos de admissdo de pessoal e de concessdo de aposentadoria, reforma e penséo, sdo tempestivamente submetidos ao TCU para fins de registro?

>

2.2 Resultado

O 7° Ciclo da Fiscalizagdo Continua de Folhas de Pagamento foi apreciado pelo Plenario do TCU na sessdo realizada em 24/11/2021 e culminou no Acérdao 2814/2021-TCU-Plenario,
que somente abordou os resultados parciais alcangados - uma vez que a fiscalizagdo foi programada para ocorrer até¢ 31/03/2022 - bem como destacou as situagdes que demandaram
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apreciagdo preliminar da Corte. Nao houve disposi¢ao direcionada especificamente ao TRF 1% Regido.

Posteriormente, em 11/05/2022, foi emitido o Acordéo 1015/2022 - Plendrio, que emitiu ciéncia ao TRF 1* Regido de que o descumprimento do prazo regulamentar de envio de atos ao
TCU para fins de registro, como os verificados nos indicios esclarecidos no Modulo Indicios do e-Pessoal, pode ensejar a responsabilizagdo do agente faltoso, nos termos da legislagao
em vigor, consignando a ocorréncia de 31 atos do Tribunal enviados apds o prazo regulamentar.

II1. AUDITORIA DO CJF

1. Auditoria realizada por érgio de controle administrativo para avaliar a gestio do Tribunal
PAe SEI: 0012400-05.2021.4.01.8000, 0090323-10.2021.4.01.8000, 0090146-46.2021.4.01.8000 ¢ 0009101-20.2021.4.01.8000

Objetivo: Fornecer um diagnostico atualizado da situagdo da gestdo processual e administrativa nas varias unidades do Tribunal Regional Federal da 1* Regido.
1.1. Itens avaliados

A inspegdo aconteceu no periodo de 17 a 26 de maio de 2021, durante as medidas restritivas de combate a pandemia do COVID-19, situagdo que impds a necessidade de realizagao
remota dos trabalhos. O escopo da Inspeg¢do Ordinaria foi a fiscalizagdo da observancia das leis e das normas do CJF e do CNJ, o acompanhamento do cumprimento dos achados das
correigdes anteriores, a verificagdo de eventuais novos achados e a analise de processos, por amostragem, no ambito do TRF1, com vistas a contribuir com o aprimoramento da prestagdo
do servigo jurisdicional aos cidadaos.

1.2. Resultado

O Relatério da Inspe¢do Ordinaria no Tribunal Regional Federal da 1* Regido, disponivel em https://www.cjf.jus.br/cjf/corregedoria-da-justica-federal/corregedoria-geral-da-justica-
federal/inspecoes, foi aprovado pelo Conselho Nacional de Justiga na sessdo virtual realizada nos dias 1, 2 e 3 de dezembro de 2021.

Considerando os resultados alcangados pelo Tribunal e as restrigdes orgamentarias, com imediato reflexo limitador nas diversas areas da Administragdo Publica, o CJF concluiu que o
TRF1 vem prestando a jurisdigdo, cabendo, contudo, buscar o aprimoramento dos servigos publicos prestados, mediante a adogdo das recomendagdes gerais indicadas no relatorio. Além
de recomendagdes especificas para a area judiciaria, foram direcionadas a area administrativa do Tribunal as recomendagdes transcritas a seguir:

Diante das vulnerabilidades detectadas, o CJF sugeriu a adogdo das seguintes medidas gerais:

1. Adotar providéncias para que os orgaos da Alta Administragdo possuam corpo minimo de servidores que deva ser mantido na troca de gestées, lotado de maneira fixa, a permitir continuidade do
saber afeto as atividades de cada drea, bem como dos projetos e pendéncias em aberto;

2. Positivar, em ato normativo especifico, as fungdes e competéncias dos juizes em auxilio da Alta Administra¢do da Corte;

3. Efetivar a reestruturagdo administrativa do tribunal assim que superada a crise sanitdria e retomadas as atividades regulares da Corte;

4. Promover, em definitivo, a divisdo dos plantées fora de periodo de recesso entre todos os gabinetes de desembargadores, como apontado nas inspe¢ées de 2017 e 2019;

5. Mapear processos de trabalho a serem obrigatoriamente observados na transi¢do de gestées da alta administra¢do;

6. Fiscalizar a atividade dos comités-gestores e grupos de trabalho existentes (destacadamente, neste momento, os que lidam com o sistema PJe e estatisticas da Corte);

7. Efetivar o pedido de ajuste na competéncia na 1° Se¢do, de modo que ela se torne menos ampla e complexa;

8. Promover analise da necessidade de investimentos em infraestrutura do parque tecnologico da Regido, em razdo do relato generalizado de lentiddo dos sistemas de informagdo utilizados,

9. Manter plano de trabalho voltado a andlise dos processos criminais, especialmente os fisicos e com réu preso;

10. Considerar a possibilidade de sobrestamento dos processos cujas matérias encontram-se submetidas a sistematica dos recursos repetitivos e/ou repercussdo geral, pois, considerado o volume do

acervo, a prioridade no julgamento de processos que possam produzir eficdcia imediata pode diminuir a d la didaria das partes e respectivos advogados por informagdes sobre o andamento
processual;

11. Considerar a possibilidade de criagdo de “secretaria uinica”, ou equivalente, que possa realizar os trabalhos a distdncia em apoio ds camaras regionais previdencidrias que tenham desequilibrio
de for¢a de trabalho;

12. Fixar quadro funcional minimo permanente nos Centros Judiciarios de Solucdo de Conflitos e Cidadania; e

13. Elaborar plano contendo a Politica de Seguranga do Tribunal Regional Federal da 1°Regido, no qual sejam estabelecidas as diretrizes gerais, abrangendo a seguranga institucional, pessoal dos
magistrados e dos respectivos familiares em situagdo de risco, de servidores e dos demais usudrios e cidaddos que transitam nas instala¢bes da Justica e nas dreas adjacentes (art. 1°, § 1°,
Resolugdo do CNJ n. 291, de 2019).

Também foram emitidas recomendagdes a Presidéncia e as unidades a ela vinculadas:

1. Cumprir as recomendagoes do item 33. (Recomendagoes emitidas em inspegdes anteriores que permanecem pend de impl ¢do - pg. 47 adi )

2. Promover, em definitivo, a divisdo dos plantoes fora de periodo de recesso entre todos os gabinetes de desembargadores, como apontado nas inspegoes de 2017 e 2019. Apresentar normativo ao
CJF na proxima autoinspegao.

3. Estudar, em conjunto com a Corregedoria Regional, a possibilidade de estabelecer incentivos a permanéncia de magistrados em unidades jurisdicionais de alta rotatividade ou dificil provimento
(por exemplo, pontuagdo adicional na aferi¢do de merecimento nos concursos de promog¢do), a serem identificadas pela Administragdo da Corte. Apresentar conclusées ao Conselho da Justi¢a
Federal.

4. Desenvolver politica institucional, por ato normativo especifico, de auxilio a distancia para unidades jurisdicionais sobrecarregadas do primeiro grau, a ser prestado por for¢a de trabalho
alocada em localidades de demanda inferior a média da Regido e que, de outra forma, seriam extintas ou realocadas.

5. Efetivar a reestruturag¢do administrativa do Tribunal assim que superada a crise sanitaria e retomadas as atividades regulares da Corte. Apresentar resultados ao Conselho da Justica Federal.

6. Adotar providéncias para que os orgdos da Alta Administra¢do possuam corpo minimo de servidores que seja mantida na troca de gestoes, lotado de maneira fixa, de maneira que haja
continuidade do saber afeto as atividades de cada darea, bem como dos projetos e pendéncias em aberto.

7. Positivar, em ato normativo especifico, as fungdes e competéncias dos juizes em auxilio da Alta Administra¢do da Corte.

8. Fiscalizar a atividade dos comités-gestores e grupos de trabalho existentes (destacadamente, neste momento, os que lidam com o sistema PJe e estatisticas da Corte), assegurando que
obrigatoriamente sejam realizadas reunioes em intervalos temporais fixos, ndo superiores a trés meses (ainda que apenas para declarar auséncia de pendéncias e franquear palavra aos membros, se
o caso). Manter controle e registro das atas de reunido de cada grupo, para consulta, direcionamento de atividades e prestagdo de informagoes posteriores.

9. Concluir, em definitivo, a confec¢do dos documentos acessorios diferenciados previstos na Resolugdo CJF 06/2008. Apresentar normativos ao CJF na proxima autoinspegdo.

10. Atualizar a composi¢do da Comissdo Local de Seguranga da Informag¢do/CLSI e da Comissdo Local de Resposta a Incidentes de Seguran¢a da Informa¢do/CLRI, assegurando reuniées
periddicas.

11. Promover andlise da necessidade de investii os em infraestrutura do parque tecnologico da Regido, em razao do relato generalizado de lentiddo dos sistemas de informagdo utilizados,
reportando as conclusées ao Conselho da Justica Federal. Constatada deficiéncia, a questdo deve ser tratada no Plano Diretor de Teconologia de Informagdo e Comunicagdo da Regido, bem como
receber prioridade no or¢amento do setor nos proximos periodos.

12. Mapear processos de trabalho a serem obrigatoriamente observados na transi¢do de gestoes da alta administra¢do. Encaminhar diagramas ao Conselho da Justica Federal.

Foi recomendada a Coordenadoria de Inteligéncia e Seguranga Institucional - Coisi a adogao das seguintes medidas:

1 - Necessidade de elaboragdo de plano contendo a Politica de Seguranga do Tribunal Regional Federal da 1° Regido, no qual sejam estabelecidas as diretrizes gerais, abrangendo a seguranca
institucional, pessoal dos magistrados e dos respectivos familiares em situa¢do de risco, de servidores e dos demais usudrios e cidaddos que transitam nas instalagoes da Justi¢a e nas dreas
adjacentes (art. 1° § 1°, Resolu¢do do CNJ n. 291, de 2019).

2 - Alterar ou explicitar que, a despeito de o art. 4° da Resolu¢ao PRESI 11831838 deixar expresso que “O Sistema de Seguranga Institucional compreende o conjunto de medidas adotadas para
prevenir, detectar, obstruir e neutralizar agées de qualquer natureza que constituem ameaga a salvaguarda do tribunal, das se¢oes e subsegoes judiciarias da 1° Regido e de seus integrantes”, o
Plano de Seguranga abrange, igualmente, a protecdo aos familiares dos magistrados e aos usuarios do servigo jurisdicional.

3 - Auxiliar as Seg¢ées Judiciarias na elaboragao de seus respectivos Planos de Seguranga Institucional e Pessoal das respectivas unidades jurisdicionais.

4 - Propor cursos de seguranga para orientagdo dos magistrados e servidores.

5 - Estabelecer diretrizes para o monitoramento das redes sociais a fim de detectar movimentos nas imediagées das unidades jurisdicionais e residéncias de magistrados, como medida de prevengdo.
6 - Firmar acordo de cooperagdo técnica com a inteligéncia do Depen e da Superintendéncia da Policia Federal, a fim de manter fluxo direto e seguro de informagées a respeito de eventuais salves
em relagdo aos juizes que exercem jurisdi¢do nos presidios federais.

Quanto a area de Estatistica, o CJF sugeriu a adogdo das seguintes medidas:

Firmar grupo de trabalho com representantes da drea judicidria, de tecnologia, planejamento estratégico e estatistica com o objetivo de solucionar os principais apontamentos identificados, além de
outros ndo previstos, necessarios para a elaboragdo de estatisticas confidveis e convergentes com os interesses dos gabinetes e demais unidades.

No relatorio concernente a analise dos Sistemas Judiciais Eletrénicos do Tribunal, doc. SEI 14635461, consignou-se a avaliagdo do gerenciamento de riscos institucionais, da defini¢do
dos servigos criticos e suas tolerancias as interrupgdes e as perda de dados, da Gestdo de Ativos de TI e suas configuragdes, do Plano de Continuidade de Negocios e das demais
ferramentas de governanga. A equipe de inspegdo concluiu que, a despeito da evolugdo da governanga de TI no TRF1 nos tltimos anos, ha processos criticos de seguranga de TI que ainda
nao foram equacionados, sem os quais ndo ¢ possivel garantir a continuidade da prestagdo jurisdicional. Registrou, ainda, que, apesar da Politica de Backup e Recuperagdo de Dados
Digitais da Justi¢a Federal da 1* Regido, definida pela Portaria Presi 10264108, assegurar a salvaguarda dos dados e documentos dos processos eletronicos, o volume de informagdes
armazenadas cresce rapidamente devido a proposi¢ao de novas agdes eletronicas ou pela digitalizagao do legado em papel.

Diante das vulnerabilidades detectadas, o CJF sugeriu a adogdo das seguintes medidas:

1 - Elaborar e implementar o Plano de Continuidade de Negocios - PCN, conforme estabelecido na determinagdo 9.6.1. do Acorddo n. 2732/2017-TCU-Plenario, e o Plano de Continuidade de
Servigos de TI, especialmente no que se refere aos servigos judiciais;

2 - Ainda no escopo do Plano de Continuidade de Servigos de TI, impl. redundancia de ari o em localidade distinta do Data Center principal, possivelmente com estratégia de site
backup, de forma que eventual desastre que torne o Data Center inoperante ndo deixe os servigos indisponiveis por longos periodos;

3 - Desenvolver estratégia que possibilite o retorno das aplicagées do PJe e SEI o mais rapido possivel e que reduza o impacto em caso de incidentes graves;

4 - Definir os Processos e Ativos Criticos da organizagdo estabelecida no Plano de A¢do de Seguranca Cibernética na Justica Federal (12354262) de forma a permitir aplica¢do de politicas
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diferenciadas, conforme a criticidade para o negocio, especialmente nas dreas de segurancga, continuidade, backup, entre outras;

5 - Implementar o Processo de Gerenciamento e Controle de Ativos de TI;

6 - Realizar pesquisa de satisfagao dos usudrios internos e externos, de periodicidade anual, proporcionando medi¢ao atualizada dos probl. enfre dos pelos usudrios, possibilitando melhor
direcionamento das agées, investimentos e melhoria no atendimento;

7 - Dar continuidade ao processo de treinamento da equipe de TI, especialmente em relagdo a competéncias técnicas;

8 - Elaborar estudo para determinar a real necessidade de reposicdao do quadro técnico de TI, especialmente nas seccionais, levando em consideragdo o estabelecido na Resolu¢ao CNJ n. 370/2021.
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